
中国科学院院士冯登国：

网络安全理念
需与技术并行

“网络空间安全关乎国家安
全。”长期从事网络与信息安全
研 究 的 中 国 科 学 院 院 士 冯 登
国 在 论 坛 上 表 示 ，网 络 空 间 与
社 会 稳 定 、经 济 发 展 、文 化 繁
荣 和 国 防 安 全 息 息 相 关 ，其安
全已成为国家安全的重要组成
部分。

他 说 ，当 前 网 络 空 间 防 护
体 系 建 设 还 相 对 滞 后 ，传 统 的
防御体系以单点 防 护、分 散 防
护 和 静 态 防 护 为 主 ，无 法 有 效
抵 御 有 组 织 和 采 用 先 进 技 术
的 攻 击 手 段 。 大 数 据 、云 计
算 、物 联 网 、移 动 通 信 、区 域
链、人 工 智 能 等 技 术 的 迅 速 发
展 和 应 用 ，对 网 络 空 间 安 全 防
护 提 出 了 新 的 需 求 和 挑 战 ，安
全防护理念需不断适应技术的
快速发展。

冯登国认 为 ，要 不 断 加 强
网 络 空 间 的 安 全 建 设 ，加 快
网 络 空 间 防 护 体 系 建 设 ，发
展 核 心 技 术 ，奋力推进网络强
国建设。

APP专项治理工作组专家何延哲：

持续进行APP
违法违规整改

一些 APP 的推送能“精准”到
你 在 想 什 么 ，它 就 给 推 送 什 么 。
APP 的这种“正合我意”是怎么实
现的？个人信息安全有没有风险？

APP 专项治理工作组专家何
延哲表示，目前国家有关部门专门
组建了APP专项治理工作组，对强
制授权、过度索权、超范围收集个人
信息等现象进行监管。

从 2019年 3月起，工作组分六
批次对千余款APP进行了评估，发
现违法违规收集使用个人信息问题
共计6976个，向256款APP的运营
者通报问题，督促完成1267个重点
问题的整改工作，建议有关部门下
架未落实整改要求APP共 11款。

何延哲表示，从评估结果来看，
六批次评估发现的问题比例总体呈
现逐批下降趋势，典型问题整改效
果明显。他说：“APP 治理工作还

存在许多难点和痛点。我们将站在
用户和企业的角度，充分考虑平衡
个人信息保护与发展的问题，督促
有关 APP 运营者整改的工作还将
持续进行。”

深信服科技股份有限公司董事长兼CEO何朝曦：

共建国际一流
网络安全产业

“新时代的网络空间形势面临
严峻挑战，要充分利用好网络安全
周这一平台和载体，持续提升公众
的网络安全意识和知识。”深信服
科技股份有限公司董事长兼 CEO
何朝曦说，作为网络安全企业，则要
践行好“网络安全为人民，网络安全
靠人民”的使命，持续提升网络安全
的技术能力，提升自身竞争力，合力
共建国际一流网络安全产业。

何朝曦表示，深信服公司已经
连续 10年把 20%的营收用于研发
创新。他认为，企业要立足自主创
新，实现核心技术突破，解决“卡脖
子”的问题。同时也加大对人工智
能、物联网、下一代通信网络等新
技术新应用的培育和运用，持续提
升企业自身竞争力。

何朝曦说，龙头企业要有担当
意识，要致力于培养、引进网络安全

领军人才，推动人才建设。他呼吁网
络安全企业要牢记使命，积极参与全
球竞争，拥抱全球网络安全智慧，致
力于构建“教育、技术、产业”协调发
展的网络安全大生态。

奇安信集团董事长齐向东：

构建网络安全
“事前防控”体系

“从2017年到 2019年，我国网
络安全产业资本交易金额逐年增
长，2019年达到225.6亿元，创历史
新高，当前网络安全成为风口行
业，吸引了更多的人才和资金。”奇
安信集团董事长齐向东说，网络安
全是数字经济健康发展的前提，要
从“事后补救”转变为“事前防控”。

齐向东认为，在传统互联网时
代，人们普遍采用“事后补救”的措
施。这些都是局部的、针对单点的，
严重影响了产业健康，99%的安全
需求都没有被满足。因此，要构建

“事前防控”体系，就需要构建内生
安全，即摆脱局部与外挂，实现网络
安全能力与信息化环境融合而生。

“借助这次活动，郑州的网络
安全产业发展将迎来新的契机。”
他表示，河南是人口大省，数字经
济的规模大，郑州可以考虑发展成

网络安全人才的聚集地，这样未来
的网络安全产业发展就得了先机。
同时还可以在信创产业方面发力起
跑、抢跑，发展网络安全解决方案实
践地等，扶持更多中小企业发展，形
成产业集群。

滴滴出行科技有限公司董事长兼CEO程维：

加大投资推动线上
线下安全能力提升

“网络安全是滴滴安全体系至
关重要的基础，2020 年我们投入
30亿元安全专项经费，推动线上、
线 下 安 全 能 力 和 安 全 体 系 的 提
升。”程维表示，滴滴是个特殊的互
联网公司，运输的是生命，安全是
第一位。滴滴服务大众出行，累积
了海量的数据，如何保护好数据的
安全和顾客的隐私，成为平台发展
最重要的挑战，没有网络的安全，
就没有滴滴的未来。他表示，近日
滴滴申报的关于网约车领域信息
安全的标准获批国家标准立项，填
补了我国网约车领域信息安全标
准的空白。

本届网络安全宣传周，滴滴出
行举办了数字化虚拟展馆，围绕出
行隐私保护、数据安全全流程保护、
信息安全合规认证及自动驾驶信息
安全等方面进行了全面展示。程维

说：“滴滴已将网络安全融入出行业
务的每个环节，9月 15日，滴滴还将
举办网约车网络安全保障分论坛，
邀请行业专家就出行领域的网络安
全问题展开讨论，给出建议。”

亚信联合创始人、宽带资本董事长田溯宁：

深 刻 认 识 5G
带来的安全挑战

如果说 3G 和 4G 是消费互联
网的基础设施，那么5G则是产业互
联网的基石，是未来“万物互联”的
重要载体。

作为中国云计算、5G、网络安
全、大数据的提倡者和推动者之
一，亚信联合创始人、宽带资本董
事长田溯宁表示，5G 这张网络更
多 要 为 企 业、为 行 业、为 产 业 服
务，为下一代企业建立一个新的
基础设施。

田溯宁说，5G这张网络应该有
视觉、嗅觉、听觉，能够客观而永
远地感知物理世界的各种状态。
在 5G 时代，企业将以更多非接触
方式感知商业状态。未来，企业
越来越像一个生命体，能够预知
客户的下一个购买行为，预知员
工的状态，形成企业的智能、企业
的智商和企业的大脑。随之，企

业的商业模式也将发生变化。
对此，他建议，在拥抱 5G 带

来前所未有连接的同时，更要深
刻认识到 5G 这张网络带来的安
全挑战。

信息工程大学校长郭云飞：

持续构建新时代网络
安全人才培养新生态

信息工程大学校长郭云飞说，
河南是高等教育大省、人力资源大
省，省委省政府高度重视网络安全
人才培养，支持信息工程大学与郑
州大学开展网络安全人才联合培养
试点，推动与省内10所高校开展人
才培养合作，形成“1+10”的人才培
养综合体，为打造网络安全人才培
养联盟，形成了一个共建共享的育
人平台。

新时代下，国家对于网安人才的
需求会越来越大，这就需要持续构建
新时代网络安全人才培养新生态。

郭云飞建议，一方面要发挥示
范院校作用，另一方面要调动各个
方面的资源，形成人才培养大格局，
在网安领域构建“手拉手”“一对多”
的跨学校、跨区域合作模式，构建人
才培养综合体。同时，瞄准新工科
要求，整合校企教育资源，共同发

力，架构“做中学”“战中训”的新型
培养模式，在实践中锻炼人才。此
外，还可以接通各类教育断点，把学
历教育、职业教育、证书教育、在职
培训等多种教育形式统筹起来，形
成多维度共育人才大格局。

三六零集团董事长兼CEO周鸿祎：

为郑州智慧城市建设和
数字化产业发展保驾护航

“郑州把网络安全产业确定为
支柱产业，给了我们投资的信心。
三六零集团将和郑州合作，为郑州
的智慧城市建设、数字产业发展保
驾护航。”周鸿祎说，近几年郑州发
展势头迅猛，也让我们看到了这里
的机遇和潜力。

周鸿祎描述了三六零集团在
郑州、河南的发展宏图：“我们将为
郑州打造以‘网络安全大脑’为核心
的一系列网络安全基础设施，帮助
郑州建设以大数据为基础的网络安
全防御体系，把三六零的安全知
识、安全能力赋能到郑州，帮助郑
州成立本土的安全运营团队。”

周鸿祎表示，社会在跑步进入
数字化时代，数字化在带来便捷的同
时，也带来了网络安全的空前挑战。
万物互联打通了虚拟和现实世界，发
生在虚拟世界的攻击，也可以造成现
实世界的伤害。三六零集团做了15

年的免费杀毒，为应对数字化时代的
网络安全挑战，构建了以安全大脑为
核心的新一代安全能力框架。以此
次活动为契机，三六零集团将立足
郑州、扎根河南，为郑州、河南的网络
安全产业贡献一分力量。

中国工程院院士吴建平：

网络空间安全需要
高层次人才支撑

14 日下午，在 2020 年国家网
络安全宣传周高峰论坛上，中国工
程院院士吴建平表示，当前互联网
已成为网络空间的最重要基础设
施，网络空间安全实际上是高层次
人才的竞争，我国迫切需要网络空
间安全高层次人才。

“2013年以前，全国共有 96所
高校设置信息安全类本科专业，总
体来说，各层次人才奇缺和需求迫
切、高层次人才失衡。”吴建平说，
要重视和加强高水平的科学研究，
不能满足“有病治病”技术，更要加
强“改变基因”的研究，同时重视工
程训练，办不同层次的网络空间安
全学院，以及特别注意“网络安全
学科”的国际交流和合作等。

具体在网络空间安全高层次
人才培养方面，他建议，要正确把
握“网络空间安全”的技术实质和

博弈策略，进一步加大“网络空间
安全”领域的精准科研投入，特别
重视“开放自主”和“安全可信”的
下一代互联网体系结构及其关键
技术等。
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业内大咖聚郑 纵论网络安全
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数字化时代，我们在享受技术带来便捷的同时，如何应对网络安全的挑战？城市变得越来越智
慧，如何让自身的网络安全能力同步提升？昨日下午，2020 年国家网络安全宣传周高峰论坛在郑举
行，院士学者与企业家代表共聚一堂，围绕当前网络安全现状、应对方法及网络安全产业的发展方向，
纷纷发表真知灼见，亮出精彩观点。


