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“国家在不断完善和健全网络平台
管理，咱们可一定要加强自我防范，比
如，设置密码不能图省事儿单一简单化，
不要受中奖、红包诱惑，随意点击链接，
否则就有可能吃大亏了。”昨日上午 10
时，在位于工人新村工二街的人民路街
道日间照料中心，省委网信办负责人担
当讲解员，向老人们讲解网络安全知识，
还给老人们送上“网安周”吉祥物“安安”
玩偶。

昨日，由郑州市委网信办、郑州市公
安局主办，金水区委宣传部、金水区委网

信办承办的郑州市网络安全宣传教育进
社区活动，在金水区开展。

各活动点，专业人士与市民面对面，
普及网络安全知识。

在工人新村工二街，记者看到，宣传
教育接地气，无论是网络安全知识展板宣
传，还是网络安全知识宣讲、宣传品，无不
精准化、个性化、形象化、互动化：漫画口
袋书、扑克牌、布袋等都成了网络安全教
育的载体，与市民“形影不离”，潜移默化。

专业人士的讲解通俗易懂——“在外
面随意连WiFi有风险”“废弃手机会泄露

我们的个人信息”“不要随便打开未知链
接”……对于不太善于使用智能手机的老
人，工作人员当场手把手教他们如何操
作。有奖互动游戏更调动了大家的参与
度和活跃度。各种入眼入耳入脑入心的
丰富多彩活动，真正让网络安全知识飞入
寻常百姓家。

同一天，在金水路与政一街交叉口、
经六路省委社区也分别设置宣传点，同样
的主题，不同的创意，都是为了一个共同
的目标：让我们的网络更安全、更清爽。

现场宣讲，当场有效。花园路街道辖

区居民徐先生说：“今后就知道用手机时
要多留个心眼。”不少老年朋友七嘴八舌
现场分享学习成果：“以后这旧手机可不
能一扔了之啊，得小心处理。”“看来还要
养成定期更新密码的习惯。”“还有，扫码
添加公众号和小程序的时候，要注意权限
的开放程度。”

活动以群众喜闻乐见、通俗易懂的
形式，将网络安全宣传延伸至基层最后
一公里，让“网络安全为人民，网络安全
靠人民”的“网安周”主题落地生根、开花
结果。

网络安全宣传进社区 筑牢基层“防火墙”
本报记者 党贺喜 通讯员 周金迪

本报讯（记者 王红）“少年强则国家
强，以青春之我担网安之责！”昨日，第四
届“强网杯”全国网络安全挑战赛——青
少年专项赛线下赛在郑州中学正式启幕，
来自全国各地的 21 支青少年网络安全

“战队”、48位网安“雏鹰”同台竞技，绽放
光彩。

作为 2020年国家网络安全宣传周的
重要活动之一，此次全国网络安全挑战赛
——青少年专项赛面向全国 10~18 周岁
的青少年敞开大门，旨在面向青少年群体
普及网络安全知识、强化网络安全意识，提
升网络安全技能，发掘有兴趣特长、有培养
潜质的优秀青少年人才，为网络强国建设

提供接续不断的高素质后备人才支撑。
主办方统计显示，网络安全青少年专

项赛自8月25日启动报名以来，短短10日，
共吸引全国10531名选手参加线上科普赛，
399支赛队参加线上选拔赛，参赛规模及参
赛队伍水平创国内同类赛事新高。经过激
烈比拼，21支赛队、48位参赛选手从选拔赛

中脱颖而出，晋级线下赛，入选者个个都是
网络安全领域新生代中的佼佼者。

按照计划，青少年专项赛线下赛为期
两天，参赛者将迎接实践赛、创新赛、争霸
赛多重考验。其中，实践赛以守护校园网
络安全为主题，参赛队伍需通过安全策略
配置、漏洞修补等手段，抵御“黑客”网上

攻击；而在创新赛中，参赛队伍将沉浸式
进入网络空间科技馆内多个网络安全特
色展区，参与包括GAN视觉样本对抗、脑
力对抗等相关挑战项目。

最终，组委会根据实践赛和创新赛综
合成绩，选出优胜队伍晋级争霸赛，全面
考察参赛选手网络攻防能力。

网安专家聚郑
共话依法治网
各地同步开展宣传活动

本报讯（郑报全媒体记者 张玉东 文 周甬 图）2020年国家
网络安全宣传周“法治主题日”集中宣传活动，昨日在郑州国际
会展中心举行。来自全国各地的公安机关网安部门负责人和
网络安全企业、电信运营商、河南省以及郑州市部分党政机关
和企事业单位负责人参加。

宣传活动以“护网净网依法治网”为主题，由网络安全感满
意度调查专题发布会暨网络社会治理专业论坛、网络安全等级
保护制度和关键信息基础设施保护制度宣贯会两大活动组成，
旨在增强广大网民的网络安全意识，提升基本网络安全防护技
能，保障网民在网络空间合法权益，推进网络安全相关法律及
治理体系建设，营造安全清朗的网络环境。

在上午的活动中，中国工程院院士沈昌祥以“用主动免疫
可信计算，营造清朗的网络空间”为主题作了演讲，人民网信息
技术有限公司副总经理柴成茁、广东新兴国家网络安全和信息
化发展研究院总工程师高宁等，结合各自工作实践，就维护网
络空间安全、发挥主流媒体积极作用、推动互联网群防群治等
分别作了主题发言，号召共建网络安全、共享网络文明。网络
安全感满意度调查活动组委会发布了《2020年网民网络安全
感满意度调查全国总报告》，并对先进单位及个人进行表彰。

在下午的宣贯会上，公安部网安局专家就加强网络安全等
级保护和关键信息基础设施保护工作作了主题报告，公安部网
络安全法律研究中心、公安部信息安全等级保护评估中心专
家，就网络安全法律和相关典型案例、网络安全等级保护2.0标
准等进行了解读，中国工商银行金融科技部有关负责人作为业
界代表分享了实践经验，引导人们树立正确网络安全观、筑牢
网络安全屏障。

本次“法治主题日”活动以网络线上宣传为主，在全国各地
同步开展，并通过多个媒体平台开设专栏，发布网络安全相关
法律法规知识、典型案例以及提升个人信息保护、预防网络诈
骗、辨别网络虚假信息、抵制网络谣言等常识，通过 LED显示
屏、新媒体、宣传展板、知识竞答、微视频、讲座培训等方式在全
国范围开展形式多样的宣传活动，提醒广大民众注意上网安全
和个人信息安全，通过学法、守法、用法，进一步提高全民网络
安全意识和自我保护能力。

全国网络安全挑战赛青少年专项赛线下赛启幕

21支青少年网安“战队”逐鹿中原

（上接一版）
“网安周”特别节目由河南卫视全程

直播，并通过新华社、央视频、央视新闻
客户端、腾讯视频、哔哩哔哩、今日头条、
百度百家号、抖音、快手、微博、触电新

闻、澎湃、正观、郑州晚报“郑州+”客户端
等多家平台同步网上直播。

“特别节目与我们熟悉的‘3·15’晚
会一样，是以专题晚会的形式开展，为了
契合我们的主题，加入了许多网络特

性。”“网络安全 e同守护”特别节目总导
演史亚东介绍，晚会设置了郑州、武汉、
杭州三个会场，通过 5G技术等信息化手
段在三个会场之间进行了互动实验，以
视频连线等方式为观众展示了潜伏在身

边的网络安全风险。
情景剧表演、专题案例分析……“网

安周”特别节目通过形式多样的表现手
法，向广大观众普及网络安全法律知识，
提升公民网络安全意识。

““你进场前给父亲打了个电话你进场前给父亲打了个电话，，中午中午
还请一个朋友吃了午饭……还请一个朋友吃了午饭……””这并不是熟这并不是熟
人之间的闲聊人之间的闲聊，，而是而是 20202020 年国家网络安年国家网络安
全宣传周全宣传周““网络安全网络安全 ee同守护同守护””特别节目特别节目
现场现场，，主持人与一位观众的对话主持人与一位观众的对话。。

两人从未谋面两人从未谋面，，主持人是如何得知这主持人是如何得知这
名观众如此私密的行为名观众如此私密的行为？？

此外此外，，微信出租微信出租、、兼职刷单隐藏着什兼职刷单隐藏着什
么样的陷阱么样的陷阱？？APPAPP是如何违规收集用户是如何违规收集用户
信息的信息的？？对于网络安全违法活动对于网络安全违法活动，，法律是法律是
如何约束和惩罚的如何约束和惩罚的？？

昨晚昨晚，，这场特别节目通过互动实验这场特别节目通过互动实验、、
情景剧等多种形式情景剧等多种形式，，对众多网络安全陷阱对众多网络安全陷阱
进行揭秘进行揭秘，，并通过与分会场专家视频连线并通过与分会场专家视频连线
的方式的方式，，提醒大家如何避免掉入各类网络提醒大家如何避免掉入各类网络
安全陷阱安全陷阱，，呼吁大家共同守护网络安全呼吁大家共同守护网络安全，，
共创绿色网络环境共创绿色网络环境，，保卫国家安全及公民保卫国家安全及公民
权权益益。。

小小蓝牙能泄露你所有信息小小蓝牙能泄露你所有信息
说起网络说起网络安全安全，，最常见的就是我们每最常见的就是我们每

个人的信息安全个人的信息安全。。晚会一开始晚会一开始，，就来了一就来了一
个扣人心弦的现场互动实验个扣人心弦的现场互动实验，，郑州主会郑州主会
场场、、杭州分会场两地专家和技术人员杭州分会场两地专家和技术人员，，为为
大家带来关于手机蓝牙漏洞的网络安全大家带来关于手机蓝牙漏洞的网络安全
实验和测试实验和测试。。

千里之外的杭州分会场千里之外的杭州分会场，，安全技术人安全技术人
员与在郑州的观众做一个关于信息安全员与在郑州的观众做一个关于信息安全
的实验的实验。。只见屏幕上出现一个尾号是只见屏幕上出现一个尾号是
155155********29592959的手机号码的手机号码，，手机号是现场手机号是现场
一位观众父亲的一位观众父亲的，，老人不在现场老人不在现场，，屏幕上屏幕上
怎么会有他的号码怎么会有他的号码？？这让现场所有观众这让现场所有观众
都疑惑不解都疑惑不解。。

主持人的回答让大家大吃一惊主持人的回答让大家大吃一惊。“。“我我
们不仅知道你家人的电话们不仅知道你家人的电话，，还知道你进场还知道你进场
前给父亲打了个电话前给父亲打了个电话，，中午还请一个朋友中午还请一个朋友
吃了午饭吃了午饭。”。”主持人说主持人说，，这一切都是杭州分这一切都是杭州分
会场的网络安全技术人员操作的会场的网络安全技术人员操作的。。

据网络安全技术人员介绍据网络安全技术人员介绍，，这是利用这是利用
了手机的蓝牙漏洞了手机的蓝牙漏洞，，他们预先在晚会现场他们预先在晚会现场
布置了一些蓝牙接收设备布置了一些蓝牙接收设备，，只要蓝牙开只要蓝牙开
着着，，它会主动连接现场观众的手机它会主动连接现场观众的手机，，强制强制
弹出一个极具欺骗性的对话框弹出一个极具欺骗性的对话框，“，“这个提这个提
示信息我们可以根据需要任意编一句话示信息我们可以根据需要任意编一句话，，
比如比如‘‘自动备份自动备份 想访问你的通信录是否同想访问你的通信录是否同
意意’。’。一旦点击了同意一旦点击了同意，，我们就会获取手我们就会获取手
机的通话记录和联系人的信息机的通话记录和联系人的信息。”。”

而在现场而在现场，，有有 2828 位观众蓝牙开着并位观众蓝牙开着并
点击了同意点击了同意，，个别人银行卡的余额都能被个别人银行卡的余额都能被
看到看到。。

如何防范如何防范？？技术人员提醒技术人员提醒，，第一第一，，大大
家要增强风险意识家要增强风险意识，，不要随意连接陌生蓝不要随意连接陌生蓝
牙设备牙设备，，在公共场所大家应该在不使用蓝在公共场所大家应该在不使用蓝

牙时尽量把它关掉牙时尽量把它关掉。。第二第二，，不要把重要数不要把重要数
据长期存储在手机里据长期存储在手机里，，做到定期清除做到定期清除。。第第
三三，，在手机上点击任何授权获取通信录等在手机上点击任何授权获取通信录等
请求时请求时，，注意识别注意识别真伪真伪。。

微信租赁真能让人微信租赁真能让人““躺赚躺赚”？”？
现在现在，，人们越来越人们越来越离不开社交平台离不开社交平台，，

社交平台账号也被赋予了越来越多的功社交平台账号也被赋予了越来越多的功
能能，，成为网络生活里一个分身成为网络生活里一个分身。。社交平台社交平台
账号对我们越来越重要的同时账号对我们越来越重要的同时，，不法分子不法分子
也开始盯上了它们也开始盯上了它们，，号称号称““躺赚躺赚””的微信租的微信租
赁成了骗子们通过社交账号实施网络诈赁成了骗子们通过社交账号实施网络诈
骗的又一手法骗的又一手法。。

那么那么，，骗子拿到微信号后会干些什么骗子拿到微信号后会干些什么
呢呢？？微信号的出租人要承担什么样的后微信号的出租人要承担什么样的后
果呢果呢？？ 现场现场，，一幕情景剧向大家演绎了骗一幕情景剧向大家演绎了骗
子是如何一步步引诱网民进行微信出租子是如何一步步引诱网民进行微信出租，，
并通过他人微信实施网络犯罪的并通过他人微信实施网络犯罪的。。

发小广告发小广告、、诈骗诈骗 、、洗钱洗钱，，这些都是骗子这些都是骗子
们拿到他人微信号后会实施的不法行们拿到他人微信号后会实施的不法行
为为。。通过视频连线通过视频连线，，武汉市公安局反诈骗武汉市公安局反诈骗
中心民警杨雅迪说中心民警杨雅迪说：“：“除了不要把微信号除了不要把微信号
出租转让外出租转让外，，银行卡银行卡、、手机号等也都不可手机号等也都不可
以转让以转让。。因为只要你从中获利了因为只要你从中获利了，，就会被就会被
认定为是主动行为认定为是主动行为，，会构成犯罪会构成犯罪。”。”

主持人告诉大家主持人告诉大家，，对于在平台中租售对于在平台中租售
微信账号微信账号、、收款码的行为收款码的行为，，微信团队一直微信团队一直
严打严防严打严防，，避免用户落入圈套避免用户落入圈套、、成为不法成为不法
分子违法犯罪分子违法犯罪的的““帮凶帮凶”。”。

智能家居隐藏安全风险智能家居隐藏安全风险
万物互联的时代万物互联的时代，，企企业为我们的日常业为我们的日常

生活提供了各种各样的智能产品生活提供了各种各样的智能产品，，极大提极大提
升了日常生活的便利性升了日常生活的便利性。。比如智能门锁比如智能门锁，，
在为大家带来方便的同时在为大家带来方便的同时，，也伴随着一些也伴随着一些
风险风险。。

在杭州分会场在杭州分会场，，一个上锁状态的智能一个上锁状态的智能
门锁门锁，，技术人员在没有户主的开锁密码技术人员在没有户主的开锁密码、、
指纹的情况下指纹的情况下，，短短三秒钟一番操作短短三秒钟一番操作，，

““咔咔”，”，门锁就被打开了门锁就被打开了。。
““我们主要是利用了门锁的一个蓝牙我们主要是利用了门锁的一个蓝牙

漏洞漏洞，，主动与门锁建立蓝牙连接主动与门锁建立蓝牙连接。。一旦连一旦连
接成功接成功，，我们就伪装成合法的开锁我们就伪装成合法的开锁APPAPP与与
智能门锁执行开锁流程智能门锁执行开锁流程，，把智能门锁打把智能门锁打
开开。”。”技术人员解释技术人员解释。。

那么那么，，智能门锁都存在这样的隐患吗智能门锁都存在这样的隐患吗？？
技术人员表示技术人员表示，，只是一部分门锁厂商只是一部分门锁厂商

为了节省开发成本为了节省开发成本，，没有将蓝牙的安全特没有将蓝牙的安全特
性都应用到产品中性都应用到产品中，，才导致了智能门锁严才导致了智能门锁严
重的安全隐患重的安全隐患。。

如何避免呢如何避免呢？“？“用户一定要经常更新用户一定要经常更新
门锁的软件门锁的软件，，生产企业在开发产品的同生产企业在开发产品的同
时时，，一定要重视网络安全一定要重视网络安全，，提高安全意识提高安全意识，，
在产品安全性上要多投入在产品安全性上要多投入。”。”技术人员提技术人员提
醒大醒大家家。。

““刷脸刷脸””防护能被轻松破解防护能被轻松破解
手机的智手机的智能化能化，，可以通过不同的手机可以通过不同的手机

APPAPP 来体现来体现。。那么那么，，这些这些 APPAPP 真的安全真的安全
吗吗？？晚会现场晚会现场，，通过专题视频讲解通过专题视频讲解，，展示展示
了一些违规了一些违规 APPAPP存在的漏洞是如何影响存在的漏洞是如何影响
我们生活的我们生活的。。其中一个其中一个APPAPP，，只需要一张只需要一张
朋友圈照片截图朋友圈照片截图，，就可以瞬间解锁你的头就可以瞬间解锁你的头
像锁屏像锁屏。。

很多时候我们在使用很多时候我们在使用 APPAPP的时候完的时候完
全是被动的全是被动的，，只能同意只能同意，，别无选择别无选择。。一旦一旦
同意了之后同意了之后，，企业收集我们的个人信息做企业收集我们的个人信息做
了什么我们完全是不知情的了什么我们完全是不知情的。。街头采访街头采访
中中，，很多网友对此表示无奈很多网友对此表示无奈。。

专家表示专家表示，，这样的这样的APPAPP不仅不能保护不仅不能保护
我们手机里数据和信息的安全我们手机里数据和信息的安全，，甚至还有泄甚至还有泄
露的风险露的风险。“。“当你想要删除这类当你想要删除这类 APPAPP的时的时
候候，，要记住先把账号注销要记住先把账号注销，，再进行删除再进行删除。”。”

关于关于APPAPP的违法违规问题的违法违规问题，，中央网信中央网信
办办、、工信部工信部、、公安部和市场监管总局近几公安部和市场监管总局近几
年共收到举报信息年共收到举报信息 11..11万多条万多条，，对对 10001000多多
款款APPAPP进行了评估进行了评估，，并对一批问题严重的并对一批问题严重的
APPAPP进行了通报进行了通报。。

特别节目现场特别节目现场，，大屏幕滚动播放了大屏幕滚动播放了8181
款存在收集使用个人信息问题款存在收集使用个人信息问题 APPAPP的名的名
单单，，这些这些 APPAPP大多存在未提供更正大多存在未提供更正、、删除删除
个人信息及注销用户账号功能个人信息及注销用户账号功能，，未建立并未建立并
公布个人信息安全投诉举报渠道公布个人信息安全投诉举报渠道，，过度收过度收
集个人信息的情况集个人信息的情况。。

网络安全网络安全 ee同守护同守护

““网安周网安周””特别节目昨晚面向全国播出特别节目昨晚面向全国播出

教大家避开网络风险，这场晚会太有用了！
郑报全媒体记者 肖雅文 李丽君 文 马健 李焱黄余洋 李新华 图

河南警方“净网2020”行动
清理违法信息 28万余条

本报讯（郑报全媒体记者 张玉东）今年以来，全省公安
机关针对侵害人民群众切身利益、严重危害网络安全的网
络黑产类、黑客类等突出网络违法犯罪，开展了“净网 2020”
专项行动。昨日，记者从省公安厅网安总队了解到，截至目
前，全省成功侦破一批黑客攻击破坏、侵犯公民个人信息等
网络违法犯罪案件；清理、过滤删除各类违法信息 28 万余
条，下架违法违规 APP229 款，有效遏制了网络违法犯罪蔓
延的势头。

打掉一批涉网犯罪团伙

针对网络攻击破坏、入侵控制网站、制作传播木马病毒等
违法犯罪活动，全省公安机关深入摸排、主动侦查，成功打掉一
批危害计算机信息系统犯罪团伙。

其中，南阳公安机关侦破“王某等人提供侵入非法控制计
算机信息系统程序工具案”，抓获犯罪嫌疑人13人，捣毁窝点7
个，摧毁一个以王某为首的制作、传播、使用木马工具，非法获
取他人计算机信息系统数据、侵犯公民个人信息的犯罪团伙。

斩断一批网络犯罪链条

专项行动中，全省公安机关针对为网络赌博、网络诈骗等
违法犯罪活动“输血供电”的贩卖公民个人信息、提供技术服
务、广告推广等关键环节，开展重点研判、集中打击，斩断一批
网络犯罪链条。

开封市公安局打掉一个通过某搜索引擎为境外赌博网站
推广宣传的犯罪团伙，抓获犯罪嫌疑人9人。新乡市公安局侦
破陈某涉嫌侵犯公民个人信息案，抓获犯罪嫌疑人21人，斩断
一个通过招聘网站非法获取求职者简历，并层层转卖至网络赌
博、网络诈骗等犯罪团伙的侵犯公民个人信息犯罪链条。

下架违法违规APP229款

公安机关不断强化网络生态源头治理、精准治理，在管
网治网上敢于亮剑，聚焦网络违法信息、APP 超范围采集公
民个人信息等网络违法乱象，清理、过滤删除各类违法信息
28 万余条，下架违法违规 APP229 款，办理涉网行政案件
555起。

其中，郑州市某学校因泄露学生信息，被警方处以10万元
行政罚款，相关责任人也分别被给予行政罚款 2万元、1万元；
南阳市某科技有限公司因违规提供网络赌博平台运维更新及
支付接口，其公司主要负责人被警方以涉嫌帮助信息网络犯罪
活动罪予以刑事拘留，同时启动“一案双查”机制，对该公司给
予行政罚款 5万元，对其开发、运营的 34个涉赌软件平台全部
依法关停下架。

目前，全省公安机关正深入推进“净网2020”专项行动，集
中打击群众反映强烈的网络违法犯罪，也呼吁广大网友和社会
各界合规建网、依法用网、文明上网，共建网络安全、共享网络
文明。


